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O presente eBook foi desenvolvido no O respectivo conteddo tem como base as
seguimento do evento "Automacao e apresentacdes das solucdes apresentadas e
Orquestracdo na era da Transformacéao outros conteldos externos dos parceiros,
Digital", realizado no Porto e promovido pela indicados pela respectiva fonte.

Oramix - Expert Services conjuntamente com
0s seus parceiros de ciberseguranca Fortinet e
Varonis.



1.INTRODUGCAO: PANORAMA ATUAL DE CIBERSEGURANGCA

visdo do panorama de seguranga

ONDE ESTAMOS

AGORA

Evolucao da ciberseguranca

No fundo, o conceito de Transformacdo Digital
que tanto ouvimos falar vem da transformacao
dos modelos de entrega de produtos/servicos
como resposta ao novos requisitos de
velocidade, proximidade, inovacdo e CX
(customer experience), através de tecnologias
emergentes como o loT, Big Data, Machine
Learning, Cloud, Mobile, 5G, etc.

Estas tecnologias reinventam a forma como as
organizacdes trabalham e interagem com os
seus stakholders (externalfacing). Muitos dos
dispositivos, hoje adotados e integrados,
estendem-se desde produtos de consumo até
aos sistemas de infraestrutura criticos das
organizacbes numa comunicacdo em ciclo
interna-externa.

Esta realidade resulta da complexidade das
infraestrutura das organizacdes e da gestao
analitica dos componentes que a constituem e,
por consequéncia, na maior exposicao aos
riscos de ciberseguranca.

0 que muda na seguranca?

Os negdcios necessitam, mais do que nunca, de
ser seguros. Ser seguros de fora para dentro -
na protecao do perimetro e rede; e, com
crescente importancia, de dentro para fora -
no que diz respeito ao armazenamento,

transporte e uso dos dados - quer por imposicao
de regulamentos como RGPD, quer como
garantia de confianca para com os seus
stakeholders, quanto a sua privacidade e
protecao da sua informacao.

Quais os principas desafios?

Logo a partida conseguimos levantar diversos
desafios:

Um enderecado a capacidade de respostas ageis
na operacao didria da seguranca, como a
criacdo de regras e a automatizacao de defesas;

Outro, como a definicdo de processos internos
sobre as quais essas regras e automatizacodes

possam atuar;

Outro, como a prevencao de fuga, roubo ou
alteracdo de dados produtivos e/ou com

informacao privada;

Outro ainda, a implementacdo de uma visao
cooperativa dentro das organizacdes, sendo
gue as ameacgas, riscos e outras questdes de
seguranca deverdao ser hoje preocupacao
conjunta tanto dos gestores de negdcio como

dos departamentos técnicos.
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ao combinar tecnologias de hiperautomagdo
com processos operacionais redesenhados

Fonte: Gartner's IT Automation Predictions for 2020, IT Automation Without
Boundaries

2019 2017 2019 2017 2019 2017

Compreensao, Avaliacado e
Medicado de ciberameacas

Mitigacao e Prevencao
de ciberataques

Gestado e Resposta a
ciberataques

M muito confiante Razoavelmente Confiante [l Nada Confiante

Fonte: 2019 Global Cyber Risk Perception Survey, Marsh, Microsoft. "Confidence in cyber resilience measures
slipped from 2017 to 2019.", pag.6.. (2017: n=1312; 2019: n=1457),

0 risco de ciberseguranca é cada vez
mais uma prioridade nas organizacdes,
no entanto a confianca nas diferentes
medidas de ciber-resiliéncia esta a
diminuir.

falta de

organizacdes na capacidade de gerir e prevenir

Salienta-se a confianca das

o risco e as ameacas cibernéticas reflecte
alguma disparidade.

O declinio de confianca é mais acentuado na
area de compreensdo, avaliacdo e medicado dos
riscos de ciberseguranca, nomeadamente no

que toca a probabilidade e impacto da
exposicdo dos dados na operacionalizacdo das

organizacoes.

Os dados salientam ainda o gap de confianca na
prevencao e mitigacdo de ciber-ataques e seus
potenciais danos; e na gestao de resposta e de
recursos

disponiveis na minimizacdao dos

impactos e recuperacdo de incidentes.

Os dados resultaram do estudo desenvolvido pela Marsh e
pela Microsoft, em 2019, sobre a percepcdo de ciber risco
global.


https://info.advsyscon.com/it-automation-blog/gartner-it-automation

2. COMO RESPONDER AOS DESAFIOS DE CIBERSEGURANCA

COMO
RESPONDER

aos desafios de ciberseguranca?

AS FERRAMENTAS
DE AUTOMACAO E
ORQUESTRACAO

Mantém ligacOes entre seguranca e
ferramentas de andlise, como a Fortinet
Security Fabric ou a plataforma de

seguranca de dados Varonis.

Orquestram processos através da entrega

constante de investigacao e resposta.

Guiam e “educam” os analistas através de
uma andlise step by step / fornecendo os

passos seguintes para andlise.

Simplificam operacdes através de uma

interface grafica user-friendly (GUI).

Facilitam respostas automaticas,
identificando politicas, que bloqueiam

ataques.

Fornecem relatérios de eficacia e
produtividade do SOC.

Com respostas rapidas e estruturadas a questdes do
dia-a-dia, de forma a podermos assegurar tempos de
resposta mais curtos em caso de incidentes. Através

da automacao e orquestracao.

Através uma correta governacdo e protecdo dos
dados em todo o seu ciclo de vida: quem acede, onde
estdo, contém informacao confidencial, sao

consumidos abusivamente?



"Imaginando que queremos proteger o
nosso Rei, comecamos por introduzir o
perimetro e em seguida o fato protetor do
Rei e a sua guarda pessoal.”

Daniel Ferreira, Regional Sales Manager, Fortinet

3. AUTOMAGCAO E ORQUESTRAGCAO NA SEGURANGA E PROTEGCAO DA REDE

Automagao e orquestragao na

SEGURANCA E
PROTECAO DA
REDE

A proliferacao de novas aplicacoes,
dispositivos e de ambientes conectados levam
ao incremento de servicos e micro-servicos
publicados e, assim, ao aumento da superficie
de ataque, tornando mais dificil a protecéo
das redes, sistemas e aplicagcbes que uma
solucdo de perimetro standard nao pode

defender.

Hoje, muitas vezes, sdo os cibercriminosos que
visibilidade. As

organizacbes necessitam assim de visibilidade

tém a vantagem da

durante e depois de wum ataque. Esta

necessidade torna-se indispensavel para
protegerem-se de forma eficaz - avaliando
riscos, detetando ameacas, protegendo ativos

ou respondendo a ataques.

Da mesma forma que os dados precisam de ser
protegidos, a seguranca deve ser repensada e
redesenhada para tentar acompanhar a
transformacao digital e os ambientes dindmicos

de hoje em dia.

"Cada dispositivo conectado e cada
aplicacao, deve ser constantemente
monitorizado.”

Carlos Caldeira, Cybersecurity Manager, Oramix

Oramix

EXPERT SERVICES

F:=RTINET

parceiros de ciberseguranca na componente
Protecédo de Perimetro e Conteudos



3.1 FORTINET SECURITY FABRIC: NOVA GERACAO DE SEGURANCA DA REDE

FORTINET N
FABRIC

Connectivity Cour:t'gnt InfrathBrRulgture
nova gerag¢do de seguranca da rede ? ’ @A

Em sequéncia do panorama atual da expansao

da superficie de ataque, hoje mais complexa e

Nss Labs
recomendacoes

vulnerdvel, provoca a necessidade de uma
Seguranca de Redes de 3? geracdao que nos
simplifigue e nos dé confianca na nossa Nova Geracdo de Firewalls recomendada

experiéncia operacional diaria. pela 6* vez consecutiva

O Fortinet Security Fabric é a solucido que da

resposta a este mundo hiperconectado, 99%

proporcionando uma arquitectura inteligente
de seguranca, que centraliza e integra outras Eficdcia de taxa de blogueio
ferramentas e nos auxiliam na detecao,

monitorizacdo, bloqueio e resolucdo de eventos

2020 Gartner Peer Insights
Customers’ Choice

em qualquer lugar da rede numa so6 plataforma,
em tempo real.

para Network Firewalls

Amplitude Visibilild.ade.d? total da

superficie digital
Prevencéo, por meio de Al,
entre todos os
dispositivos, redes e
aplicagdes

Integracéao —>

Simplificacdo da
Automatizacdo ——> operacionalizacao,
orquestracdo e resposta



https://www.oramix.com/ebook-demo-fortinet-security-fabric
https://www.fortinet.com/blog/business-and-technology/fortinet-named-2020-gartner-customers-choice-network-firewalls.html
https://www.fortinet.com/corporate/about-us/product-certifications.html
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P L A T A F 0 R M A Conseguimos visualizar a sua composicao
(Exemplo)
EC U RITY 1 FortiGate
S 1 Firewall
F A B R I C 1 concentrador de logs (FortiAnalyzer)
1 Sandbox (FortiSandbox)

1 Switch (FortiSwitch)
2 Access Points (FortiAP)

Estamos dentro do Security Fabric. Aqui,

temos acesso a toda a informacdo e . ..
Personalize o dashboards, adicionando ou

conseguimos chegar a qualquer lado. . .
g g qualq removendo funcionalidades

Informacao em tempo real, num s6 lugar A interface do Security Fabric permite ainda

. . . . . adicionar, mover e remover widgets de
A sua operacionalizacdo torna-se simplificada e
- . . . . funcionalidades:
mais intuitiva, através do dashboard iterativo,

que nos permite visualizar e controlar a e Estado de seguranca dos diferentes
informacao de toda a rede em tempo real, a componentes,
partir de um sé lugar. e Relatérios do estado de seguranca de industria

e dentro da regiao,

e Largura de banda a decorrer num determinado

interface,
Veja como funciona
e etc.
o || Q Search Access Device Device Traffic~ || @ now~ | & &3
A Active-Passive Sort By: | Bytes (Sent/Received) -
- | —.0
=Hh= ‘ =
External-Primary Accounting
—_— | =@
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— T\ ! Tl

| External-Backup | Marketing
. 2085111253 )
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Security Fabric: Office-Security-Fabric
n ~ A o~


https://www.oramix.com/ebook-demo-fortinet-security-fabric

4. AUTOMACAO E ORQUESTRACAO NO GOVERNO, CLASSIFICACAO E PROTECAO DOS DADOS

Automacgao e orquestragao no

GOVERNO,
CLASSIFICACAO
E PROTECAO
DOS DADOS

Aos dias de hoje, e enquanto executivos de "A protecao dos dados deve ser prioridade,
gestdo e profissionais responsaveis pela pelo que todos os contextos Of\de sao
usados, transportados e mantidos devem

integridade, funcionamento e seguranca das
ser contemplados”

infraestruturas das organizacdes, ndo nos basta
a protecao do perimetro confiando que o perigo Carlos Caldeira, Cybersecurity Manager, Oramix

nao ira penetrar.

E sabido que os dados sdo cada vez mais o
ponto fulcral do negdcio, na criacdao de valor.
Seja em qual for o sector de actividade, é
exigida seguranca em todo o ciclo de vida dos
dados, onde quer que estes circulem ou se
encontrem alojados.

A simples identificacdo, classificacao e
monitorizacdo dos dados sensiveis em tempo
real, é o ponto de partida fundamental na
protecdao e bloqueio da fuga de informacao
confidencial e na garantia das exigéncias de

conformidade regulamentares.

A partir da abordagem focada nos dados, as
organizacbes conseguem obter um melhor
conhecimento sobre eles (quais os dados,
guando e onde sdo acedidos, por quem e qual o
comportamento dos utilizadores), e assim uma

melhor e mais profunda protecao dos mesmos.

oraMmix N\ wvaronis

EXPERT SERVICES

parceiros de ciberseguranca na componente
Protecdo e Classificacdo de Dados
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VARONIS:

SEGURANCA
CENTRADA
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Pioneira na seguranca global e centrada nos

dados, a Varonis reUne comportamento,

governo, conformidade, classificacdo de dados
e analytics numa Unica solucao.

Varonis proporciona uma monitorizacdo e
dados

desde a detecdo de ameacas

protecao integrada dos dentro das
organizacdes,
internas e externas a rapida resposta,
mantendo um estado de seguranca continuo

sem esforco manual.

Esteja confiante no compliance do seu negdcio!
Ird ter visibilidade detalhada da

necessaria a

informacao

priorizacdo dos riscos e a

comprovacdao de compliance. A partir da

avaliacao de risco automatizada ird

diagnosticar e responder a uma infinidade
de questdes nos trés casos de uso: Protecao de
dados, Compliance e Detecdo e Resposta a

ameacas.

L ) ANALISE E
Visibilidade e protecao d.os . AUTOMACAO
dados em qualquer repositério ’
(on-premise e em cloud) PN

Content Access
Classification Activity

Perimeter AD
O\ Telemetry Telemetry

N

/?
Ve

Garantimos com eficiéncia o estado de seguranga

Apenas as pessoas cerfas tém acesso

Meonitorizamos casos de abuso

Sabemos onde a nossa informacao sensivel reside

o
>
=]
o
(%]

”"Ndo sabemos quem ira atacar ou que
exploits irdo usar, mas sabemos o que
os atacantes querem - os seus dados.
Varonis é diferente porque comecamos
na securizacao e visibilidade dos
dados.”

Varonis

More five star reviews than
any other File Analysis or
UEBA solution

Gartner
**f‘ peerinsights

+339 milhoes

ficheiros sensiveis abertos a grupos globais

mais de

75%

dos dados acedidos sdo obsolutos

Identificacdo dos dados confidenciais existentes
(PCI, SOX, PII, etc.)

Localizacdo e Exposicdo dos dados

Quais os dados usados e ndo usados

A quem pertencem e quem acede a esses dados
Bloqueio/arquivo de dados

Protecado Dados

Emissao de relatérios

Onde reside informacgado sensivel
Quais os dados obsoletos
Eliminacdo de dados e/ou acessos
Comprovacao de compliance

Compliance

Casos de abuso e comportamentos estranhos
Informacdo detalha de eventos

Dificuldade de recuperacao

Sistemas de alertas

Detecdo e
Resposta

Revisbes periddicas


https://info.varonis.com/gartner
https://www.oramix.com/ebook-demo-plataforma-varonis

4.1 VARONIS: PLATAFORMA DE SEGURANCA CENTRADA NOS DADOS

PLATAFORMA
VARONIS

Visibilidade e contexto

Os dashboards graficos rednem visibilidade e
contexto de toda a atividade dos dados
provenientes do Active Directory e de
dispositivos de perimetro (como DNS, VPN,

proxis, etc.).

Conseguimos ter uma "big picture" do que se
passa no ambiente e qual exposicdo de toda
informacéo sensivel e nao sensivel,
independentemente do numero de servidores,

num Unico ponto de vista.

e Informacdo viva vs informacgcao que nunca se toca

e Dados sensiveis, confidenciais e obsoletos

e Pastas, Arquivos e permissoes

e N° de pastas sensiveis abertas a toda organizacao

e Ficheiros corrompidos

e Contas de utilizador (humano ou maquina) e de
grupo

e Contas de utilizador com passwords sem data de
validade

e Utilizadores ativos e/ou ja ndo pertencentes
aorganizacao

e Atividade e comportamento de dados, utilizadores

e dispositivos

Veja como funciona

09

Andlise de situacdes especificas

Queremos visualizar um cenario especifico?
Basta, na componente de anélise, pedir que a
plataforma encontre toda a informacdo, ao
indicar o conceito de pesquisa (exemplo:
"faturas") e adicionando filtros.

Alertas e notificacdes para decisées mais
rapidas e conclusivas

A plataforma alerta-nos para eventos
significantes que merecem detalhe e analise,
mas de forma facil de investigar para que

saibamos qual a acdo prioritaria.

Analise aprofundada

O plataforma fornece-nos detalhes aprofundados da
respectiva atividade para fazer uma andlise mais
completa.

1. Identificacdo de ocorréncia suspeita/invulgar
2. Auditoria e registo de atividade

3. Resolucio, eliminacio, bloqueio, quarentena

Uma vez identificado um "culpado", procedemos a
auditoria da pasta e de toda a sua atividade, para
assim definir qual a resolucao a dar.

Automacao na protecao, resolucao e
performance

A operacdo diaria e o combate sistematico ao risco
torna-se mais simples e intuitivo através da
automatizacdo de processos, tarefas, alertas,
permissoes, repostas, etc.


https://www.oramix.com/ebook-demo-plataforma-varonis
https://www.varonis.com/products/data-security-platform-v2/

5. ORAMIX: OS NOSSOS SERVICOS NO CONTEXTO DA AUTOMAGAO E ORQUESTRAGAO

ORAMIX:
0S NOSSOS
SERVICOS

de ciberseguranga

Gestdo de
Governo, Identidades
Classificacdo e Contas
Protecéo de privilegiadas
dados Autenticacao
forte
User Protecdo do
Awareness perimetro e
contelidos
— "._
R . el —

Temos uma visao holistica sobre a
ciberseguranca. Os nossos servicos tém como
base pessoas, processos e tecnologia e estao
definidos em 5 Solu¢des Funcionais:

Governacao Classificacao e Protecao de
Dados

Controlo integrado e visibilidade global dos
dados on-premise, em cloud, estruturas
sharepoint e NAS. Conhecimento integral da
informacdo, inclusive a sua classificacéo,
integracdo com outras plataformas e o seu

bloqueio.

User awareness

A literacia digital tem uma grande importancia
no que se refere a ciberseguranca. Esta solucéao
é transversal aos diversos grupos de
colaboradores internos de uma organizacao,
permitindo a sua educacdo relativamente a
temas como spam, phishing e regras de acesso a

conteudos online.

Gestao de Identidades e Contas
Privilegiadas

O ciclo de vida das identidades e palavras-
chave nas organizacdes é, hoje em dia, um dos
fatores importantes para mitigacdo de riscos
internos. A conta de um colaborador deve ser

criada através de um fluxo de aprovacodes,
definindo um perfil que serd alterado ao longo
da sua permanéncia e quando este sai deve ser
revogado. No caso de solucdes de gestdo de
contas privilegiadas, estas devem ser
permanentemente alteradas e guardadas de
uma forma segura, permitindo a sua
restreabilidade.

Protecdo do Perimetro e Conteudos

Protecdo do perimetro, independentemente de
tratar-se de cloud privada, publica ou hibrida,
com garantia de redundancia de servicgos,

ligacdes e datacenters e publicacdo segura de

servicos.
Protecao de dispositivos, a qualquer
hora/lugar. Com recurso de Al, ML e

Sandboxing, protege sistematicamente dados e
responde a ameacas nao conhecidas quase por

imediato.

Visibilidade, Automacao e Orquestracao

A visibilidade sé é atingida com a existéncia e
correlacdo de eventos de diversas plataformas,
através de tecnologias como ML e Al, que
permite a restreabilidade e a aprendizagem de
comportamentos dos utilizadores e seus
dispositivos e, perfis de trafego dentro de uma
rede.
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E QUANTO A
ENTREGA DAS
SOLUCOES?

A Oramix segue uma abordagem de
continuidade na entrega das solucdes, de
forma maximizar os resultados do seu
negocio.

Levantamento de necessidades

Definicao e implementacdo de processos de desencadeamento
de incidentes e resposta, e de governo e classificacdo de dados

Casos de uso a serem acautelados com orquestraciao

Métricas e resultados esperados

Recomendar Boas-praticas

Gap Analysis

Solucdes para caso de uso

Adotar Definicdo de componentes de

automacao e orquestracao
Implementacao

da solucao Definicao de fluxos e categorias

Medir

Avaliacao de KPIs
Teste de vulnerabilidade

Gerir

Operacionalizacao

continua das Visibilidade global de eventos e incidentes (SOC)
plataformas

Resposta orquestrada e simplificada a incidentes

Casos de uso resultados

Definicdo de regras nas solucdes

Fale connosco
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https://www.oramix.com/contactos

5.1. ORAMIX: BOAS PRATICAS

CONSIDERAMOS
AS BOAS
PRATICAS

V Ferramentas de automacdo e orquestracéao
melhoram a produtividade dos analistas,
ndo os substituem.

J Estas devem estar presentes em todos os
processos da organizacdo, e ndo apenas em
TI.

« Automatizar e orquestrar tarefas
repetitivas, de alto esforco manual e

processos de baixo risco.

« Comecar por “baby steps”. Definir
pequenos passos e, aos poucos, integrar
processos de maior complexidade e
actividades de remediacao.

Manter um nimero racional e operacional
de classificadores de dados.

25 MINUTOS pode ser automatizada e executada

Uma acdo manual que demora cerca de

automaticamente em menosde 1 MINUTO
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Sobre a Oramix

A Oramix é uma organizacdo especializada em
servicos digitais, com presenca fisica em Lisboa e
no Porto.

Os 20 anos de experiéncia ja consolidada e o
constante desenvolvimento de competéncias em
diversas 4areas - integracdo digital, gestdo de
dados, consultoria em administracdo de sistemas e
seguranca - permite gerar valor aos seus clientes
ao adequar, da melhor forma, a sua oferta as

necessidades e desafios crescentes de
complexidade, desempenho, seguranca e inovacao
atuais das organizacdes.

Este posicionamento da-nos vantagens face a
transversalidade do conhecimento de tecnologias
e processos dentro de uma organizacdo, no que
toca a uma visdao holistica dos servicos que
prestamos conjuntamente com ciberseguranca.


https://www.oramix.com/contactos
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