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N o  f u n d o ,  o  c o n c e i t o  d e  T r a n s f o r m a ç ã o  D i g i t a l

q u e  t a n t o  o u v i m o s  f a l a r  v e m  d a  t r a n s f o r m a ç ã o

d o s  m o d e l o s  d e  e n t r e g a  d e  p r o d u t o s / s e r v i ç o s

c o m o  r e s p o s t a  a o  n o v o s  r e q u i s i t o s  d e

v e l o c i d a d e ,  p r o x i m i d a d e ,  i n o v a ç ã o  e  C X

( c u s t o m e r  e x p e r i e n c e ) ,  a t r a v é s  d e  t e c n o l o g i a s

e m e r g e n t e s  c o m o  o  I o T ,  B i g  D a t a ,  M a c h i n e

L e a r n i n g ,  C l o u d ,  M o b i l e ,  5 G ,  e t c .

 

E s t a s  t e c n o l o g i a s  r e i n v e n t a m  a  f o r m a  c o m o  a s

o r g a n i z a ç õ e s  t r a b a l h a m  e  i n t e r a g e m  c o m  o s

s e u s  s t a k h o l d e r s  ( e x t e r n a l f a c i n g ) .  M u i t o s  d o s

d i s p o s i t i v o s ,  h o j e  a d o t a d o s  e  i n t e g r a d o s ,

e s t e n d e m - s e  d e s d e  p r o d u t o s  d e  c o n s u m o  a t é

a o s  s i s t e m a s  d e  i n f r a e s t r u t u r a  c r í t i c o s  d a s

o r g a n i z a ç õ e s  n u m a  c o m u n i c a ç ã o  e m  c i c l o

i n t e r n a - e x t e r n a .  

 

E s t a  r e a l i d a d e  r e s u l t a  d a  c o m p l e x i d a d e  d a s

i n f r a e s t r u t u r a  d a s  o r g a n i z a ç õ e s  e  d a  g e s t ã o

a n a l í t i c a  d o s  c o m p o n e n t e s  q u e  a  c o n s t i t u e m  e ,

p o r  c o n s e q u ê n c i a ,  n a  m a i o r  e x p o s i ç ã o  a o s

r i s c o s  d e  c i b e r s e g u r a n ç a .

 

 

O s  n e g ó c i o s  n e c e s s i t a m ,  m a i s  d o  q u e  n u n c a ,  d e

s e r  s e g u r o s .  S e r  s e g u r o s  d e  f o r a  p a r a  d e n t r o  -

n a  p r o t e ç a o  d o  p e r í m e t r o  e  r e d e ;  e ,  c o m

c r e s c e n t e  i m p o r t â n c i a ,   d e  d e n t r o  p a r a  f o r a  -

n o  q u e  d i z  r e s p e i t o  a o  a r m a z e n a m e n t o ,  

 

 

 

ONDE ESTAMOS
AGORA

visão do panorama de segurança

Evolução da cibersegurança

t r a n s p o r t e  e  u s o  d o s  d a d o s  -  q u e r  p o r  i m p o s i ç ã o

d e  r e g u l a m e n t o s  c o m o  R G P D ,  q u e r  c o m o

g a r a n t i a  d e  c o n f i a n ç a  p a r a  c o m  o s  s e u s

s t a k e h o l d e r s ,  q u a n t o  à  s u a  p r i v a c i d a d e  e

p r o t e ç ã o  d a  s u a  i n f o r m a ç ã o .  

Quais os principas desafios?

L o g o  à  p a r t i d a  c o n s e g u i m o s  l e v a n t a r  d i v e r s o s

d e s a f i o s :

 

U m  e n d e r e ç a d o  à  c a p a c i d a d e  d e  r e s p o s t a s  á g e i s

n a  o p e r a ç ã o  d i á r i a  d a  s e g u r a n ç a ,  c o m o  a

c r i a ç ã o  d e  r e g r a s  e  a  a u t o m a t i z a ç ã o  d e  d e f e s a s ;

 

O u t r o ,  c o m o  a   d e f i n i ç ã o  d e  p r o c e s s o s  i n t e r n o s

s o b r e  a s  q u a i s  e s s a s  r e g r a s  e  a u t o m a t i z a ç õ e s

p o s s a m  a t u a r ;

 

O u t r o ,  c o m o  a   p r e v e n ç ã o  d e  f u g a ,  r o u b o  o u

a l t e r a ç ã o  d e  d a d o s  p r o d u t i v o s  e / o u  c o m

i n f o r m a ç ã o  p r i v a d a ;  

 

O u t r o  a i n d a ,  a  i m p l e m e n t a ç ã o  d e  u m a  v i s ã o

c o o p e r a t i v a  d e n t r o  d a s  o r g a n i z a ç õ e s ,  s e n d o

q u e  a s  a m e a ç a s ,  r i s c o s  e  o u t r a s  q u e s t õ e s  d e

s e g u r a n ç a  d e v e r ã o  s e r  h o j e  p r e o c u p a ç ã o

c o n j u n t a  t a n t o  d o s  g e s t o r e s  d e  n e g ó c i o  c o m o

d o s  d e p a r t a m e n t o s  t é c n i c o s .  

O que muda na segurança?
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O risco de cibersegurança é cada vez
mais uma prioridade nas organizações,
no entanto a confiança nas diferentes
medidas de ciber-resiliência está a
diminuir.
 

S a l i e n t a - s e  a  f a l t a  d e  c o n f i a n ç a  d a s

o r g a n i z a ç õ e s  n a  c a p a c i d a d e  d e  g e r i r  e  p r e v e n i r

o  r i s c o  e  a s  a m e a ç a s  c i b e r n é t i c a s  r e f l e c t e

a l g u m a  d i s p a r i d a d e .

 

O  d e c l í n i o  d e  c o n f i a n ç a  é  m a i s  a c e n t u a d o  n a

á r e a  d e  c o m p r e e n s ã o ,  a v a l i a ç ã o  e  m e d i ç ã o  d o s

r i s c o s  d e  c i b e r s e g u r a n ç a ,  n o m e a d a m e n t e  n o  

q u e  t o c a  à  p r o b a b i l i d a d e  e  i m p a c t o  d a

e x p o s i ç ã o  d o s  d a d o s  n a  o p e r a c i o n a l i z a ç ã o  d a s

o r g a n i z a ç õ e s .

 

O s  d a d o s  s a l i e n t a m  a i n d a  o  g a p  d e  c o n f i a n ç a  n a

p r e v e n ç ã o  e  m i t i g a ç ã o  d e  c i b e r - a t a q u e s  e  s e u s

p o t e n c i a i s  d a n o s ;  e  n a  g e s t ã o  d e  r e s p o s t a  e   d e

r e c u r s o s  d i s p o n í v e i s  n a  m i n i m i z a ç ã o  d o s

i m p a c t o s  e  r e c u p e r a ç ã o  d e  i n c i d e n t e s .  

 

O s  d a d o s  r e s u l t a r a m  d o  e s t u d o  d e s e n v o l v i d o  p e l a  M a r s h  e

p e l a  M i c r o s o f t ,  e m  2 0 1 9 ,  s o b r e  a  p e r c e p ç ã o  d e  c i b e r  r i s c o

g l o b a l .
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NÚMEROS QUE
FALAM POR SI

30%
ao combinar tecnologias de  hiperautomação
com processos operacionais redesenhados

Fonte: 2019 Global Cyber Risk Perception Survey, Marsh, Microsoft. "Confidence in cyber resilience measures

slipped from 2017 to 2019.", pag.6.. (2017: n=1312; 2019: n=1457),  

de custos
operacionais

Compreensão, Avaliação e
Medição de ciberameaças

2019 2017 2019 2017 2019 2017

Mitigação e Prevenção
de ciberataques

Gestão e Resposta a
ciberataques

2 3 %

5 9 %

1 8 %

2 9 %

6 2 %

9 %

Muito Confiante Razoavelmente Confiante Nada Confiante

6 3 %

1 8 %

6 8 %

2 0 %

6 0 %

1 8 % 2 0 %

6 5 %

1 9 %
1 2 %

2 2 %
1 5 %

Fonte: Gartner's IT Automation Predictions for 2020, IT Automation Without
Boundaries

menos

https://info.advsyscon.com/it-automation-blog/gartner-it-automation
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C o m  r e s p o s t a s  r á p i d a s  e  e s t r u t u r a d a s  a  q u e s t õ e s  d o

d i a - a - d i a ,  d e  f o r m a  a  p o d e r m o s  a s s e g u r a r  t e m p o s  d e

r e s p o s t a  m a i s  c u r t o s  e m  c a s o  d e  i n c i d e n t e s .  A t r a v é s

d a  a u t o m a ç ã o  e  o r q u e s t r a ç ã o .

 

A t r a v é s  u m a  c o r r e t a  g o v e r n a ç ã o  e  p r o t e ç ã o  d o s

d a d o s  e m  t o d o  o  s e u  c i c l o  d e  v i d a :  q u e m  a c e d e ,  o n d e

e s t ã o ,  c o n t ê m  i n f o r m a ç ã o  c o n f i d e n c i a l ,  s ã o

c o n s u m i d o s  a b u s i v a m e n t e ?

AS FERRAMENTAS
DE AUTOMAÇÃO E
ORQUESTRAÇÃO

M a n t é m  l i g a ç õ e s  e n t r e  s e g u r a n ç a  e

f e r r a m e n t a s  d e  a n á l i s e ,  c o m o  a  F o r t i n e t

S e c u r i t y  F a b r i c  o u  a  p l a t a f o r m a  d e

s e g u r a n ç a  d e  d a d o s  V a r o n i s .

 

O r q u e s t r a m  p r o c e s s o s  a t r a v é s  d a  e n t r e g a

c o n s t a n t e  d e  i n v e s t i g a ç ã o  e  r e s p o s t a .

 

G u i a m  e  “ e d u c a m ”  o s  a n a l i s t a s  a t r a v é s  d e

u m a  a n á l i s e  s t e p  b y  s t e p  /  f o r n e c e n d o  o s

p a s s o s  s e g u i n t e s  p a r a  a n á l i s e .

 

S i m p l i f i c a m  o p e r a ç õ e s  a t r a v é s  d e  u m a

i n t e r f a c e  g r á f i c a  u s e r - f r i e n d l y  ( G U I ) .

 

F a c i l i t a m  r e s p o s t a s  a u t o m á t i c a s ,

i d e n t i f i c a n d o  p o l í t i c a s ,  q u e  b l o q u e i a m

a t a q u e s .

 

F o r n e c e m  r e l a t ó r i o s  d e  e f i c á c i a  e

p r o d u t i v i d a d e  d o  S O C .

COMO
RESPONDER
aos desafios de cibersegurança?



 A  p r o l i f e r a ç ã o  d e  n o v a s  a p l i c a ç õ e s ,

d i s p o s i t i v o s  e  d e  a m b i e n t e s  c o n e c t a d o s  l e v a m

a o  i n c r e m e n t o  d e  s e r v i ç o s  e  m i c r o - s e r v i ç o s

p u b l i c a d o s  e ,  a s s i m ,  a o   a u m e n t o  d a  s u p e r f í c i e

d e  a t a q u e ,  t o r n a n d o  m a i s  d i f í c i l  a  p r o t e ç ã o

d a s   r e d e s ,  s i s t e m a s  e  a p l i c a ç õ e s  q u e  u m a

s o l u ç ã o  d e  p e r í m e t r o  s t a n d a r d  n ã o  p o d e

d e f e n d e r .

 

H o j e ,  m u i t a s  v e z e s ,  s ã o  o s  c i b e r c r i m i n o s o s  q u e

t ê m  a  v a n t a g e m  d a  v i s i b i l i d a d e .  A s

o r g a n i z a ç õ e s  n e c e s s i t a m  a s s i m  d e  v i s i b i l i d a d e

d u r a n t e  e  d e p o i s  d e  u m  a t a q u e .  E s t a

n e c e s s i d a d e  t o r n a - s e  i n d i s p e n s á v e l  p a r a

p r o t e g e r e m - s e  d e  f o r m a  e f i c a z  –  a v a l i a n d o

r i s c o s ,  d e t e t a n d o  a m e a ç a s ,  p r o t e g e n d o  a t i v o s

o u  r e s p o n d e n d o  a  a t a q u e s .

 

D a  m e s m a  f o r m a  q u e  o s  d a d o s  p r e c i s a m  d e  s e r

p r o t e g i d o s ,  a  s e g u r a n ç a  d e v e  s e r  r e p e n s a d a  e

r e d e s e n h a d a  p a r a  t e n t a r  a c o m p a n h a r  a

t r a n s f o r m a ç ã o  d i g i t a l  e  o s  a m b i e n t e s  d i n â m i c o s

d e  h o j e  e m  d i a .

 

 

SEGURANÇA E
PROTEÇÃO DA
REDE

Automação e orquestração na
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"Cada dispositivo conectado e cada
aplicação, deve ser constantemente

monitorizado."

Carlos Caldeira, Cybersecurity Manager, Oramix

"Imaginando que queremos proteger o
nosso Rei, começamos por introduzir o
perímetro e em seguida o fato protetor do
Rei e a sua guarda pessoal."

Daniel Ferreira, Regional Sales Manager, Fortinet

parceiros de cibersegurança na componente
Proteção de Perímetro e Conteúdos



E m  s e q u ê n c i a  d o  p a n o r a m a  a t u a l  d a  e x p a n s ã o

d a  s u p e r f í c i e  d e  a t a q u e ,  h o j e  m a i s  c o m p l e x a  e

v u l n e r á v e l ,  p r o v o c a  a  n e c e s s i d a d e  d e  u m a

S e g u r a n ç a  d e  R e d e s  d e  3 ª  g e r a ç ã o  q u e  n o s

s i m p l i f i q u e  e  n o s  d ê  c o n f i a n ç a  n a  n o s s a

e x p e r i ê n c i a  o p e r a c i o n a l  d i á r i a .

 

O  F o r t i n e t  S e c u r i t y  F a b r i c  é  a  s o l u ç ã o  q u e  d á

r e s p o s t a  a  e s t e  m u n d o  h i p e r c o n e c t a d o ,

p r o p o r c i o n a n d o  u m a   a r q u i t e c t u r a  i n t e l i g e n t e

d e  s e g u r a n ç a ,  q u e  c e n t r a l i z a  e   i n t e g r a  o u t r a s

f e r r a m e n t a s  e  n o s  a u x i l i a m  n a  d e t e ç ã o ,

m o n i t o r i z a ç ã o ,  b l o q u e i o  e  r e s o l u ç ã o  d e  e v e n t o s

e m  q u a l q u e r  l u g a r  d a  r e d e  n u m a  s ó  p l a t a f o r m a ,

e m  t e m p o  r e a l .

FORTINET
SECURITY
FABRIC

Pedir Demo

Fonte: Fortinet Named a 2020 Gartner Peer Insights Customers’ Choice

for Network Firewalls, Fortinet.

9

99%
Eficácia de taxa de bloqueio

Fonte: Next-Generation Firewall Test (2019), Fortinet.

Nova Geração de Firewalls recomendada

pela 6ª vez consecutiva  

Nss Labs
recomendações

2020 Gartner Peer Insights
Customers’ Choice

para Network Firewalls

3.1 FORTINET SECURITY FABRIC: NOVA GERAÇÃO DE SEGURANÇA DA REDE  05

Amplitude
V i s i b i l i d a d e  d e  t o t a l  d a

s u p e r f í c i e  d i g i t a l

Integração

P r e v e n ç ã o ,   p o r  m e i o  d e  A I ,

e n t r e  t o d o s  o s

d i s p o s i t i v o s ,  r e d e s  e

a p l i c a ç õ e s

Automatização
S i m p l i f i c a ç ã o  d a

o p e r a c i o n a l i z a ç ã o ,

o r q u e s t r a ç ã o  e  r e s p o s t a

nova geração de segurança da rede

https://www.oramix.com/ebook-demo-fortinet-security-fabric
https://www.fortinet.com/blog/business-and-technology/fortinet-named-2020-gartner-customers-choice-network-firewalls.html
https://www.fortinet.com/corporate/about-us/product-certifications.html


Pedir Demo

Veja como funciona

E s t a m o s  d e n t r o  d o  S e c u r i t y  F a b r i c .  A q u i ,

t e m o s   a c e s s o  a  t o d a  a  i n f o r m a ç ã o  e

c o n s e g u i m o s  c h e g a r  a  q u a l q u e r  l a d o .   

A interface do Security Fabric permite ainda 

adicionar, mover e remover widgets de

funcionalidades:

PLATAFORMA
SECURITY
FABRIC

06

Personalize o dashboards, adicionando  ou
removendo funcionalidades 
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E s t a d o  d e  s e g u r a n ç a  d o s  d i f e r e n t e s

c o m p o n e n t e s ,  

R e l a t ó r i o s  d o  e s t a d o  d e  s e g u r a n ç a  d e  i n d ú s t r i a

e  d e n t r o  d a  r e g i ã o ,

L a r g u r a  d e  b a n d a  a  d e c o r r e r  n u m  d e t e r m i n a d o

i n t e r f a c e ,

e t c .

Fonte: Fortinet Help: FortiView Physical and Logical Topology pages, Fortinet.

1  F o r t i G a t e

1  F i r e w a l l

1  c o n c e n t r a d o r  d e  l o g s  ( F o r t i A n a l y z e r )

1  S a n d b o x  ( F o r t i S a n d b o x )

1  S w i t c h  ( F o r t i S w i t c h )

2  A c c e s s  P o i n t s  ( F o r t i A P )

Conseguimos visualizar a sua composição

(Exemplo)

Informação em tempo real, num só lugar

A  s u a  o p e r a c i o n a l i z a ç ã o  t o r n a - s e  s i m p l i f i c a d a  e

m a i s  i n t u i t i v a ,   a t r a v é s  d o    d a s h b o a r d   i t e r a t i v o ,

q u e  n o s  p e r m i t e  v i s u a l i z a r  e  c o n t r o l a r  a

i n f o r m a ç ã o  d e  t o d a  a  r e d e  e m  t e m p o  r e a l ,  a

p a r t i r  d e  u m  s ó  l u g a r .

Pedir Demo

https://www.oramix.com/ebook-demo-fortinet-security-fabric


GOVERNO,
CLASSIFICAÇÃO
E PROTEÇÃO
DOS DADOS

A o s  d i a s  d e  h o j e ,  e  e n q u a n t o  e x e c u t i v o s  d e

g e s t ã o  e  p r o f i s s i o n a i s  r e s p o n s á v e i s  p e l a

i n t e g r i d a d e ,  f u n c i o n a m e n t o  e  s e g u r a n ç a  d a s

i n f r a e s t r u t u r a s  d a s  o r g a n i z a ç õ e s ,  n ã o  n o s  b a s t a

a  p r o t e ç ã o  d o  p e r í m e t r o  c o n f i a n d o  q u e  o  p e r i g o

n ã o  i r á  p e n e t r a r .  

 

É  s a b i d o  q u e  o s  d a d o s  s ã o  c a d a  v e z  m a i s  o

p o n t o  f u l c r a l  d o  n e g ó c i o ,  n a  c r i a ç ã o  d e  v a l o r .

S e j a  e m  q u a l  f o r  o  s e c t o r  d e  a c t i v i d a d e ,  é

e x i g i d a  s e g u r a n ç a  e m  t o d o  o  c i c l o  d e  v i d a  d o s

d a d o s ,  o n d e  q u e r  q u e  e s t e s  c i r c u l e m  o u  s e

e n c o n t r e m  a l o j a d o s .

 

A  s i m p l e s  i d e n t i f i c a ç ã o ,  c l a s s i f i c a ç ã o  e

m o n i t o r i z a ç ã o  d o s  d a d o s  s e n s í v e i s  e m  t e m p o

r e a l ,  é  o  p o n t o  d e  p a r t i d a  f u n d a m e n t a l  n a

p r o t e ç ã o  e  b l o q u e i o  d a  f u g a  d e  i n f o r m a ç ã o

c o n f i d e n c i a l  e  n a  g a r a n t i a  d a s  e x i g ê n c i a s  d e

c o n f o r m i d a d e  r e g u l a m e n t a r e s .

 

A  p a r t i r  d a   a b o r d a g e m  f o c a d a  n o s  d a d o s ,  a s

o r g a n i z a ç õ e s  c o n s e g u e m  o b t e r  u m   m e l h o r

c o n h e c i m e n t o  s o b r e  e l e s   ( q u a i s  o s  d a d o s ,

q u a n d o  e  o n d e  s ã o  a c e d i d o s ,  p o r  q u e m  e  q u a l  o

c o m p o r t a m e n t o  d o s  u t i l i z a d o r e s ) ,  e  a s s i m   u m a

m e l h o r  e  m a i s  p r o f u n d a  p r o t e ç ã o  d o s  m e s m o s .  

"A proteção dos dados deve ser prioridade,
pelo que todos os contextos onde são
usados, transportados e mantidos devem
ser contemplados"

Carlos Caldeira, Cybersecurity Manager, Oramix

Automação e orquestração no
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parceiros de cibersegurança na componente
Proteção e Classificação de Dados



entre outros...
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VARONIS:
SEGURANÇA
CENTRADA
NOS DADOS

I d e n t i f i c a ç ã o  d o s  d a d o s  c o n f i d e n c i a i s  e x i s t e n t e s

( P C I ,  S O X ,  P I I ,  e t c . )

L o c a l i z a ç ã o  e  E x p o s i ç ã o  d o s   d a d o s

Q u a i s  o s  d a d o s  u s a d o s  e  n ã o  u s a d o s

A  q u e m  p e r t e n c e m  e  q u e m  a c e d e  a  e s s e s  d a d o s

B l o q u e i o / a r q u i v o   d e  d a d o s

E m i s s ã o  d e   r e l a t ó r i o sP
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O n d e  r e s i d e  i n f o r m a ç ã o  s e n s í v e l

Q u a i s  o s  d a d o s  o b s o l e t o s

E l i m i n a ç ã o  d e  d a d o s  e / o u  a c e s s o s

C o m p r o v a ç ã o  d e  c o m p l i a n c e

C a s o s  d e  a b u s o  e  c o m p o r t a m e n t o s  e s t r a n h o s

I n f o r m a ç ã o  d e t a l h a  d e  e v e n t o s

D i f i c u l d a d e  d e  r e c u p e r a ç ã o

S i s t e m a s  d e  a l e r t a s

R e v i s õ e s  p e r i ó d i c a s

ANÁLISE E
AUTOMAÇÃO

P i o n e i r a  n a  s e g u r a n ç a  g l o b a l  e  c e n t r a d a  n o s

d a d o s ,  a  V a r o n i s  r e ú n e  c o m p o r t a m e n t o ,

g o v e r n o ,  c o n f o r m i d a d e ,  c l a s s i f i c a ç ã o  d e  d a d o s

e  a n a l y t i c s  n u m a  ú n i c a  s o l u ç ã o .

 

V a r o n i s  p r o p o r c i o n a  u m a  m o n i t o r i z a ç ã o  e

p r o t e ç ã o  i n t e g r a d a  d o s  d a d o s   d e n t r o  d a s

o r g a n i z a ç õ e s ,  d e s d e  a  d e t e ç ã o  d e  a m e a ç a s

i n t e r n a s  e  e x t e r n a s  à  r á p i d a  r e s p o s t a ,

m a n t e n d o  u m  e s t a d o  d e  s e g u r a n ç a  c o n t í n u o

s e m  e s f o r ç o  m a n u a l .

 

E s t e j a  c o n f i a n t e  n o  c o m p l i a n c e  d o  s e u  n e g ó c i o !

I r á  t e r  v i s i b i l i d a d e  d e t a l h a d a  d a  i n f o r m a ç ã o

n e c e s s á r i a  à  p r i o r i z a ç ã o  d o s  r i s c o s  e  à

c o m p r o v a ç ã o  d e  c o m p l i a n c e .  A  p a r t i r  d a

a v a l i a ç ã o  d e  r i s c o  a u t o m a t i z a d a  i r á

d i a g n o s t i c a r  e   r e s p o n d e r  a  u m a  i n f i n i d a d e

d e   q u e s t õ e s  n o s  t r ê s  c a s o s  d e  u s o :  P r o t e ç ã o  d e

d a d o s ,  C o m p l i a n c e  e  D e t e ç ã o  e  R e s p o s t a  a

a m e a ç a s .

"Não sabemos quem irá atacar ou que
exploits irão usar, mas sabemos o que

os atacantes querem - os seus dados.
Varonis é diferente porque começamos

na securização e visibilidade dos
dados." 

+339

75%

ficheiros sensíveis abertos a grupos globais

dos dados acedidos são obsolutos

milhões

Fonte: Amostra de Avaliação de Risco de Dados, Principais resultados,

Varonis

mais de

Visibilidade e proteção dos
dados em qualquer repositório
(on-premise e em cloud)
 

Varonis

More five star reviews than
any other File Analysis or
UEBA solution
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Pedir Demo

https://info.varonis.com/gartner
https://www.oramix.com/ebook-demo-plataforma-varonis


Pedir Demo

O s   d a s h b o a r d s  g r á f i c o s  r e ú n e m   v i s i b i l i d a d e  e

c o n t e x t o  d e  t o d a  a  a t i v i d a d e  d o s  d a d o s

p r o v e n i e n t e s  d o  A c t i v e  D i r e c t o r y  e  d e

d i s p o s i t i v o s  d e  p e r í m e t r o  ( c o m o  D N S ,  V P N ,

p r o x i s ,  e t c . ) .

 

C o n s e g u i m o s  t e r  u m a  " b i g  p i c t u r e "  d o  q u e  s e

p a s s a  n o  a m b i e n t e  e  q u a l  e x p o s i ç ã o  d e  t o d a

i n f o r m a ç ã o  s e n s í v e l  e  n ã o  s e n s í v e l  ,

i n d e p e n d e n t e m e n t e  d o  n u m e r o  d e  s e r v i d o r e s ,

n u m  ú n i c o  p o n t o  d e  v i s t a .

A  p l a t a f o r m a  a l e r t a - n o s   p a r a  e v e n t o s

s i g n i f i c a n t e s  q u e  m e r e c e m  d e t a l h e  e  a n á l i s e ,

m a s  d e  f o r m a  f á c i l  d e  i n v e s t i g a r  p a r a  q u e

s a i b a m o s  q u a l  a  a ç ã o  p r i o r i t á r i a .

A operação diária e o combate sistemático ao risco

torna-se mais simples e intuitivo através  da

automatização de processos, tarefas, alertas,

permissões, repostas, etc.

PLATAFORMA
VARONIS

09

Visibilidade e contexto

Q u e r e m o s  v i s u a l i z a r  u m  c e n á r i o  e s p e c í f i c o ?

B a s t a ,  n a  c o m p o n e n t e  d e  a n á l i s e ,   p e d i r  q u e  a

p l a t a f o r m a  e n c o n t r e  t o d a  a  i n f o r m a ç ã o ,  a o

i n d i c a r   o  c o n c e i t o  d e  p e s q u i s a   ( e x e m p l o :

" f a t u r a s " )  e  a d i c i o n a n d o  f i l t r o s .

Alertas e notificações para decisões mais
rápidas e conclusivas

Análise de situações específicas

Automação na proteção, resolução e
performance

Análise aprofundada

O plataforma fornece-nos detalhes aprofundados da

respectiva atividade para fazer uma análise mais

completa.

 

  Identificação de ocorrência suspeita/invulgar

Auditoria e registo de atividade 

Resolução, eliminação, bloqueio, quarentena

 

Uma vez identificado um "culpado", procedemos a

auditoria da pasta e de toda a sua atividade, para

assim definir qual a resolução a dar.

1.

2.

3.

4.1 VARONIS: PLATAFORMA DE SEGURANÇA CENTRADA NOS DADOS

I n f o r m a ç ã o  v i v a  v s  i n f o r m a ç ã o  q u e  n u n c a  s e  t o c a

D a d o s  s e n s í v e i s ,  c o n f i d e n c i a i s  e  o b s o l e t o s

P a s t a s  ,  A r q u i v o s  e  p e r m i s s õ e s

N º  d e  p a s t a s  s e n s í v e i s  a b e r t a s  a  t o d a  o r g a n i z a ç ã o

F i c h e i r o s  c o r r o m p i d o s

C o n t a s  d e  u t i l i z a d o r  ( h u m a n o  o u  m á q u i n a )  e  d e

g r u p o

C o n t a s  d e  u t i l i z a d o r  c o m  p a s s w o r d s  s e m  d a t a  d e

v a l i d a d e

U t i l i z a d o r e s  a t i v o s  e / o u  j á  n ã o  p e r t e n c e n t e s

à   o r g a n i z a ç ã o   

A t i v i d a d e  e  c o m p o r t a m e n t o  d e  d a d o s ,  u t i l i z a d o r e s

e  d i s p o s i t i v o s

. . .

Veja como funciona

Fonte: Data Security Platform, Varonis.

https://www.oramix.com/ebook-demo-plataforma-varonis
https://www.varonis.com/products/data-security-platform-v2/


T e m o s  u m a  v i s ã o  h o l í s t i c a  s o b r e  a

c i b e r s e g u r a n ç a .  O s  n o s s o s  s e r v i ç o s  t ê m  c o m o

b a s e  p e s s o a s ,  p r o c e s s o s  e  t e c n o l o g i a  e  e s t ã o

d e f i n i d o s  e m   5  S o l u ç õ e s  F u n c i o n a i s :
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ORAMIX:
OS NOSSOS
SERVIÇOS
de cibersegurança

User awareness

A  l i t e r a c i a  d i g i t a l  t e m  u m a  g r a n d e  i m p o r t â n c i a

n o  q u e  s e  r e f e r e  à  c i b e r s e g u r a n ç a .  E s t a  s o l u ç ã o

é  t r a n s v e r s a l  a o s  d i v e r s o s  g r u p o s  d e

c o l a b o r a d o r e s  i n t e r n o s  d e  u m a  o r g a n i z a ç ã o ,

p e r m i t i n d o  a  s u a  e d u c a ç ã o  r e l a t i v a m e n t e  a

t e m a s  c o m o  s p a m ,  p h i s h i n g  e  r e g r a s  d e  a c e s s o  a

c o n t e ú d o s  o n l i n e .

C o n t r o l o  i n t e g r a d o  e  v i s i b i l i d a d e  g l o b a l  d o s

d a d o s  o n - p r e m i s e ,  e m  c l o u d ,  e s t r u t u r a s

s h a r e p o i n t  e  N A S .  C o n h e c i m e n t o  i n t e g r a l  d a

i n f o r m a ç ã o ,  i n c l u s i v e  a  s u a  c l a s s i f i c a ç ã o ,

i n t e g r a ç ã o  c o m  o u t r a s  p l a t a f o r m a s  e  o  s e u

b l o q u e i o .

Governação Classificação e Proteção de
Dados

P r o t e ç ã o  d o  p e r í m e t r o ,  i n d e p e n d e n t e m e n t e  d e

t r a t a r - s e  d e  c l o u d  p r i v a d a ,  p ú b l i c a  o u  h í b r i d a ,

c o m  g a r a n t i a  d e  r e d u n d â n c i a  d e  s e r v i ç o s ,

l i g a ç õ e s  e  d a t a c e n t e r s  e  p u b l i c a ç ã o  s e g u r a  d e

s e r v i ç o s .

 

P r o t e ç ã o  d e  d i s p o s i t i v o s ,  a  q u a l q u e r

h o r a / l u g a r .  C o m  r e c u r s o  d e  A I ,  M L  e

S a n d b o x i n g ,  p r o t e g e  s i s t e m a t i c a m e n t e  d a d o s  e

r e s p o n d e  a  a m e a ç a s  n ã o  c o n h e c i d a s  q u a s e  p o r

i m e d i a t o .

Proteção do Perímetro e Conteúdos

A  v i s i b i l i d a d e  s ó  é  a t i n g i d a  c o m  a  e x i s t ê n c i a  e

c o r r e l a ç ã o  d e  e v e n t o s  d e  d i v e r s a s  p l a t a f o r m a s ,

a t r a v é s  d e  t e c n o l o g i a s  c o m o   M L  e  A I ,  q u e

p e r m i t e   a  r e s t r e a b i l i d a d e  e  a  a p r e n d i z a g e m  d e

c o m p o r t a m e n t o s  d o s  u t i l i z a d o r e s  e  s e u s

d i s p o s i t i v o s  e ,  p e r f i s  d e  t r á f e g o  d e n t r o  d e  u m a

r e d e .

Visibilidade, Automação e Orquestração

O  c i c l o  d e  v i d a  d a s  i d e n t i d a d e s  e  p a l a v r a s -

c h a v e  n a s  o r g a n i z a ç õ e s  é ,  h o j e  e m  d i a ,  u m  d o s

f a t o r e s  i m p o r t a n t e s   p a r a  m i t i g a ç ã o  d e  r i s c o s

i n t e r n o s .  A  c o n t a  d e  u m  c o l a b o r a d o r  d e v e  s e r  

Gestão de Identidades e Contas
Privilegiadas

c r i a d a  a t r a v é s  d e  u m  f l u x o  d e  a p r o v a ç õ e s ,

d e f i n i n d o  u m  p e r f i l  q u e  s e r á  a l t e r a d o  a o  l o n g o

d a  s u a  p e r m a n ê n c i a  e  q u a n d o  e s t e  s a i  d e v e  s e r

r e v o g a d o .  N o  c a s o  d e  s o l u ç õ e s  d e  g e s t ã o  d e

c o n t a s  p r i v i l e g i a d a s ,  e s t a s  d e v e m  s e r

p e r m a n e n t e m e n t e  a l t e r a d a s  e  g u a r d a d a s  d e

u m a  f o r m a  s e g u r a ,  p e r m i t i n d o  a  s u a

r e s t r e a b i l i d a d e .



Recomendar

Adotar

Gerir

Medir

Levantamento de necessidades

Definição e implementação de processos de desencadeamento
de incidentes e resposta, e de governo e classificação de dados

Operacionalização
contínua das
plataformas

Gap Analysis
Boas-práticas

Soluções para caso de uso

Implementação
da solução

Métricas e resultados esperados 

E QUANTO À
ENTREGA DAS
SOLUÇÕES?
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A Oramix segue uma abordagem de
continuidade na entrega das soluções, de
forma maximizar os resultados do seu
negócio. 

Avaliação de KPIs
Teste de vulnerabilidade

Resposta orquestrada e simplificada a incidentes

Visibilidade global de eventos e incidentes (SOC)

Casos de uso resultados

Definição de regras nas soluções

Casos de uso a serem acautelados com orquestração

Definição de fluxos e categorias 

Definição de componentes de
automação e orquestração

Fale connosco

https://www.oramix.com/contactos


F e r r a m e n t a s  d e  a u t o m a ç ã o  e  o r q u e s t r a ç ã o

m e l h o r a m  a  p r o d u t i v i d a d e  d o s  a n a l i s t a s ,

n ã o  o s  s u b s t i t u e m .

 

E s t a s  d e v e m  e s t a r  p r e s e n t e s  e m  t o d o s  o s

p r o c e s s o s  d a  o r g a n i z a ç ã o ,  e  n ã o  a p e n a s  e m

T I .

 

A u t o m a t i z a r  e  o r q u e s t r a r  t a r e f a s

r e p e t i t i v a s ,  d e  a l t o  e s f o r ç o  m a n u a l  e

p r o c e s s o s  d e  b a i x o  r i s c o .

 

C o m e ç a r  p o r  “ b a b y  s t e p s ” .  D e f i n i r

p e q u e n o s  p a s s o s  e ,  a o s  p o u c o s ,  i n t e g r a r

p r o c e s s o s  d e  m a i o r  c o m p l e x i d a d e  e

a c t i v i d a d e s  d e  r e m e d i a ç ã o .

 

M a n t e r  u m  n ú m e r o  r a c i o n a l  e  o p e r a c i o n a l

d e  c l a s s i f i c a d o r e s  d e  d a d o s .

A  O r a m i x  é  u m a  o r g a n i z a ç ã o  e s p e c i a l i z a d a  e m

s e r v i ç o s  d i g i t a i s ,  c o m  p r e s e n ç a  f í s i c a  e m  L i s b o a  e

n o  P o r t o .

 

O s  2 0  a n o s  d e  e x p e r i ê n c i a  j á  c o n s o l i d a d a  e  o

c o n s t a n t e  d e s e n v o l v i m e n t o  d e  c o m p e t ê n c i a s  e m

d i v e r s a s  á r e a s  -  i n t e g r a ç ã o  d i g i t a l ,  g e s t ã o  d e

d a d o s ,  c o n s u l t o r i a  e m  a d m i n i s t r a ç ã o  d e  s i s t e m a s  e

s e g u r a n ç a  –  p e r m i t e  g e r a r  v a l o r  a o s  s e u s  c l i e n t e s

a o  a d e q u a r ,  d a  m e l h o r  f o r m a ,  a  s u a  o f e r t a  à s  

n e c e s s i d a d e s  e  d e s a f i o s  c r e s c e n t e s  d e

c o m p l e x i d a d e ,  d e s e m p e n h o ,  s e g u r a n ç a  e  i n o v a ç ã o

a t u a i s  d a s  o r g a n i z a ç õ e s .

 

E s t e  p o s i c i o n a m e n t o  d á - n o s  v a n t a g e n s  f a c e  à

t r a n s v e r s a l i d a d e  d o  c o n h e c i m e n t o  d e  t e c n o l o g i a s

e  p r o c e s s o s  d e n t r o  d e  u m a  o r g a n i z a ç ã o ,  n o  q u e

t o c a  a  u m a  v i s ã o  h o l í s t i c a  d o s  s e r v i ç o s  q u e

p r e s t a m o s  c o n j u n t a m e n t e  c o m  c i b e r s e g u r a n ç a .
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CONSIDERAMOS
AS BOAS
PRÁTICAS

Uma ação manual que demora cerca de 
pode ser automatizada e executada25 MINUTOS 

 1 MINUTOautomaticamente em menos de 

Sobre a Oramix

5.1. ORAMIX: BOAS PRÁTICAS

Fale connosco

https://www.oramix.com/contactos
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(+351) 214 239 345 | fax:  (+351) 214 239 347 | oramix@oramix.pt
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