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Transtormacdo Digital e Ciberseguranca

e Mudanca do paradigma com a economia digital

«= Acentua o papel da Ciberseguranca e sua evolugdio
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Sequranca por Obscuridade vs Visibilidade

== |nicialmente se adoptou a sequranca pela obscuridade

=== (om Requisitos de negdcio e compliance da transformacdo das organizacdes devido d Economia Digital

== [ finalmente adoptada a Seguranga pela visibilidade | S—

WORRIED ABOUT CLoud
SECURITY. MY STORED
DATA 15 S0 DISORGANIZED
THEY’D NEVER BE ABLE To
FIND ANYTHING!/
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Que elementos diferenciadores tem a nossa oferta de produtos e
SErvicos?

== (onceito de Ciberseguranca como um todo
===  (onstante evolugdio e drea de inovacdo

===  Experiéncia extensa da equipa
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Solucdes Funcionais
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! aufenticacdo forte

Classificacdo
de dados

perimetro e
conteddos
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Solucdes Funcionais

Existem 4 campos de oferta das nossas
solucoes e servicos.

1. Protectio de perimetro (Cloud Privada, Hibrida ou Pdblica) e de
conteldos

Onde e Como ?

Protecdio do

perimetro e
conteddos
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Solucdes Funcionais

Existem 4 campos de oferta das nossas
solucoes e servicos.

7. (Classificacdo de dados e sua protecdo

0 qué?

Clussificacdo

de dados

Protecdio do
perimetro e
contedos
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Solucdes Funcionais

Existem 4 campos de oferta das nossas
solucoes e servicos.

3. Gestdo de Identidades,
Contas privilegiadas e
Autenticacdio forte

Q uem ? Gestdo de

Classificagdio Identidades,
de dados Contas privilegiodas

Proteciio do Y € utenticagdo forfe

perimetro e
conteddos




Solucdes Funcionais

Existem 4 campos de oferta das nossas
solucoes e servicos.

4. Visibilidade
Automacdo
Orquestracto

Consolidacdo de Logs,
definictio de eventos, tarefas automdticas
e de reacdo a incidentes

Visibilidade

Classificagdo de
dados

Protecdio do
perimetro e

conteddos
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Gestiio de
|dentidades,
Contas privilegiadas
& qutenticacdo forte
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Visibilidade, Automacdo e Orquestracdo

« AVisibilidade deve ser assegurada através de um SIEM ou de um motor de
analise que concentra os Logs das diversas fontes e os consolida em
eventos, e gerando em seguida incidentes.

« A Automacao minimiza as tarefas de definicao de regras, gestao automatica
de perfis, tornando a gestao de seguranca mais agil.

* A Orquestracao efectua uma interaccao com diversas plataformas de
seguranca, sistemas e aplicacionais, estando elas na cloud publica, hibrida
ou privada, permitindo uma resposta automatica a incidentes, simplificando
a gestao de seguranca.
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Security Orchestration, Automation and
Response: An Overview

orchestratiop,

o riti Business
Prioritize intel

Risk Decision
Making

Measure

Threat
Hunting

Remediate L
Investigation
Respond e e /

% Intervention

Mhreat Intelligen™

Detect
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